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1. Instala servicios de resolucion de nombres, describiendo sus caracteristicas y
aplicaciones.

Criterios de evaluacién:

a) Se han identificado y descrito escenarios en los que surge la necesidad de un servicio de
resolucién de nombres.

b) Se han clasificado los principales mecanismos de resolucién de nombres.

c) Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de nombres
jerarquicos.

d) Se ha instalado un servicio jerarquico de resolucion de nombres. e) Se ha preparado el
servicio para almacenar las respuestas procedentes de servidores de redes publicas y
servirlas a los equipos de la red local.

f) Se han afadido registros de nombres correspondientes a una zona nueva, con opciones
relativas a servidores de correo y alias. g) Se ha trabajado en grupo para realizar
transferencias de zona entre dos o mas servidores.

h) Se ha comprobado el funcionamiento correcto del servidor.

2. Instala servicios de configuracion dinamica, describiendo sus caracteristicas y
aplicaciones.

Criterios de evaluacion:

a) Se ha reconocido el funcionamiento de los mecanismos automatizados de configuracién
de los parametros de red.

b) Se han identificado las ventajas que proporcionan.

c) Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de
configuracion de los parametros de red.

d) Se ha instalado un servicio de configuracién dinamica de los parametros de red.

e) Se ha preparado el servicio para asignar la configuracion basica a los sistemas de una
red local.

f) Se han realizado asignaciones dindmicas y estaticas.

g) Se han integrado en el servicio opciones adicionales de configuracion.

h) Se ha verificado la correcta asignacién de los parametros.

3. Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando
los servicios correspondientes.

Criterios de evaluacion:

a) Se han descrito métodos de acceso y administraciéon remota de sistemas.

b) Se ha instalado un servicio de acceso remoto en linea de comandos. c) Se ha instalado
un servicio de acceso remoto en modo grafico.

d) Se ha comprobado el funcionamiento de ambos métodos.

e) Se han identificado las principales ventajas y deficiencias de cada uno.

f) Se han realizado pruebas de acceso remoto entre sistemas de distinta naturaleza.
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g) Se han realizado pruebas de administracion remota entre sistemas de distinta
naturaleza.

4. Gestiona servidores web identificando requerimientos de utilizacion y aplicando
criterios de configuracion.

Criterios de evaluacion:

a) Se han descrito los fundamentos y protocolos en los que se basa el funcionamiento de un
servidor web.

b) Se ha instalado un servidor web.

c) Se han creado sitios virtuales.

d) Se han verificado las posibilidades existentes para discriminar el sitio destino del trafico
entrante al servidor.

e) Se ha configurado la seguridad del servidor.

f) Se ha comprobado el acceso de los usuarios al servidor.

g) Se ha diferenciado y probado la ejecucion de cddigo en el servidor y en el cliente.

h) Se han instalado moédulos sobre el servidor.

i) Se han establecido mecanismos para asegurar las comunicaciones entre el cliente y el
servidor.

5. Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y
aplicaciones.

Criterios de evaluacion:

a) Se ha establecido la utilidad y modo de operacion del servicio de transferencia de
ficheros.

b) Se ha instalado un servicio de transferencia de ficheros.

c) Se han creado usuarios y grupos para acceso remoto al servidor.

d) Se ha configurado el acceso anénimo.

e) Se han establecido limites en los distintos modos de acceso.

f) Se ha comprobado el acceso al servidor, tanto en modo activo como en modo pasivo.

g) Se han realizado pruebas con clientes en linea de comandos y en modo grafico.

6. Gestiona servidores de correo electronico identificando requerimientos de
utilizacion y aplicando criterios de configuracion.

Criterios de evaluacion:

a) Se han descrito los diferentes protocolos que intervienen en el envio y recogida del
correo electroénico.

b) Se ha instalado un servidor de correo electrdnico.

c) Se han creado cuentas de usuario y verificado el acceso de las mismas.

d) Se han definido alias para las cuentas de correo.

e) Se han aplicado métodos para impedir usos indebidos del servidor de correo electrénico.
f) Se han instalado servicios para permitir la recogida remota del correo existente en los
buzones de usuario.

g) Se han usado clientes de correo electréonico para enviar y recibir correo.
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7. Establece el acceso desde redes locales a redes publicas identificando posibles
escenarios y aplicando software especifico.

Criterios de evaluacion:

a) Se ha instalado y configurado el hardware de un sistema con acceso a una red privada
local y a una red publica.

b) Se ha instalado una aplicacién que actle de pasarela entre la red privada local y la red
publica.

c) Se han reconocido y diferenciado las principales caracteristicas y posibilidades de la
aplicacion seleccionada.

d) Se han configurado los sistemas de la red privada local para acceder a la red publica a
través de la pasarela.

e) Se han establecido los procedimientos de control de acceso para asegurar el trafico que
se transmite a través de la pasarela.

f) Se han implementado mecanismos para acelerar las comunicaciones entre la red privada
local y la publica.

g) Se han identificado los posibles escenarios de aplicacion de este tipo de mecanismos.

h) Se ha establecido un mecanismo que permita reenviar trafico de red entre dos o mas
interfaces de un mismo sistema.

i) Se ha comprobado el acceso a una red determinada desde los sistemas conectados a otra
red distinta.

j) Se ha implantado y verificado la configuracién para acceder desde una red publica a un
servicio localizado en una maquina de una red privada local

8. Despliega redes inalambricas seguras justificando la configuracion elegida y
describiendo los procedimientos de implantacion.

Criterios de evaluacion:

a) a) Se ha instalado un punto de acceso inaldmbrico dentro de una red local.

b) Se han reconocido los protocolos, modos de funcionamiento y principales parametros
de configuracién del punto de acceso.

c) Se ha seleccionado la configuracién mas idonea sobre distintos escenarios de prueba.
d) Se ha establecido un mecanismo adecuado de seguridad para las comunicaciones
inaldmbricas.

e) Se han usado diversos tipos de dispositivos y adaptadores inaldmbricos para
comprobar la cobertura.

f) Se ha instalado un encaminador inaldmbrico con conexién a red publica y servicios
inalambricos de red local.

g) Se ha configurado y probado el encaminador desde los ordenadores de la red local.
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Instalaciéon de software libre y propietario:
- Sistemas de nombres. Base de datos del protocolo DNS
- Zonas primarias y secundarias.
- Transferencias de zona.
- Tipos de registros.
- Instalacioén del servicio DNS
- Configuracion del cliente DNS y del servidor DNS
- DNS dindmico. (DDNS)
- Direccion IP, mascara de red, puerta de enlace.
- DHCP. Rangos, exclusiones, concesiones y reservas.
- Diferentes opciones de configuracién del servicio DHCP
- Configuracion de los diferentes clientes
- Gestion remota de sistemas.
- Encriptacion
- Instalar y configurar el servicio de acceso y control remoto en el servidor y cliente
- Terminales en modo texto
- Terminales en modo grafico
- Servicios de Terminal Server
- Instalar y configurar el servicio http en el servidor y en el cliente
- Servidores virtuales. Nombre de encabezado de host
- Identificacién de un servidor virtual
- Acceso anonimo y autentificado. Modos de autentificacion.
- El servidor web seguro.
- Creacion de usuarios y grupos. Acceso anénimo.
- Gestién de permisos y cuotas. Limite de ancho de banda.
- Tipos de conexiones FTP. Transferencia en modo texto y binario.
- Comandos de control, autenticacion, gestién y transferencia de ficheros.
- Instalacion del servicio FTP en el servidor y en el cliente.
- Configuracion del servicio FTP
- Transferencia en modo texto y binario.
- Cuentas de correo, alias y buzones de usuario.
- Protocolos y servicios de descarga de correo
- Configuracién del servicio de correo electrénico.
- Configuracion de clientes de correo.
- Tecnologias de redes publicas
- Configuracién del servicio de acceso a redes publicas
- Pasarelas a nivel de aplicacion. Almacenamiento en caché
- Caracteristicas de los dispositivos de interconexion
- Protocolos para interconectar redes privadas y redes publicas
- Enrutamiento de trafico entre interfaces de red
- Instalacidn y configuraciéon del cortafuego.
- Elementos de interconexion disponibles. Puntos de acceso. Encaminadores
inaldmbricos
- Protocolos de las redes inaldmbricas
- Seguridad en redes inaldambricas
- Configuracion de los dispositivos
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